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常見詐騙案例犯罪手法及預防方式一覽表   100 年 4 月 

詐騙犯罪手法 預防方式 

（一） 外拍型錄要求提供商品？ 店家請小心防騙！ 

丁同學於臺北地區一家專賣背包皮件連鎖店當工

讀生，晚上 18時接到自稱公司總經理來電，詢問店內

最近業績狀況，然後表示正在附近外拍型錄，要丁同

學把店裡幾款特定商品送過去拍攝，另以臨時須購買

高價底片為由，要求丁同學攜帶現金 7,000元一併交

付。丁同學不疑有他，按照指示換穿公司制服，打包

了 10個包包及現金，火速送至鄰近路口。丁同學下班

返家後，愈想愈奇怪，打電話向店長查證，才知遭到

詐騙。  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

警方呼籲商家應加

強教育員工，接獲類

似電話，務必先與公

司聯繫確認，如有任

何疑問，最好立即撥

打165反詐騙專線查

證，以防受騙上當！ 
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（二） 春吶音樂祭民宿一位難求，詐騙集團藉機行

騙！  

臺中市鄭小姐(73年次，服務業)為了春吶音樂祭

訂房已經打了 10通電話，向多家民宿及旅館聯繫皆碰

壁，因此當搜尋到「四季庭園民宿、日租990（春吶尚

有房間）」網頁時喜出望外，馬上依上面的手機號碼聯

繫，得知尚有空房後，不但疏於查證就下訂，且立即

外出將訂金 4,580元匯入對方提供之帳戶。直到 3日

後，鄭小姐欲詢問民宿設施、地點、機車租賃等細節，

再致電民宿業者，對方卻稱該手機門號已換新用戶，

鄭小姐才知遭到詐騙。  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

警方呼籲網路預訂

民宿，最好利用交通

部觀光局或各縣市

政府觀光局網站來

搜尋經註冊認證的

合法業者，才有保

障，另在下訂匯款

前，務必詢問交通位

址、服務設施等細節

內容，並透過其他管

道查證，避免受騙。

如有任何疑問，最好

立即撥打165反詐騙

專線查證。 
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（三） 歹徒佯稱以自動提款機解除分期付款方式，進

行詐騙案例！  

臺中市謝小姐於今年 1 月間，於直銷公司網站訂

購營養食品，使用信用卡線上付費，並順利收受貨物

後，於 3 月底接獲自稱該公司人員來電表示當初匯款

誤設分期付款，為保障其權益，將代為聯絡銀行協助

取消分期付款約定，謝小姐隨即接到銀行客服人員來

電，請其前往 ATM 按指示重新設定，最後發現被騙

59,956元。 

新北市蔡小姐則於某公司直營分店購買化妝品，

當場刷卡付款完成交易，於 2 個月後接獲自稱該公司

人員來電，謊稱作業人員疏失記帳錯誤，導致誤設分

期扣款轉帳約定，將造成蔡小姐連續按月扣款的損

失，並請蔡小姐至 ATM 操作，以取消分期付款設定，

實際上卻是詐騙蔡小姐將 29,978 元轉入詐騙人頭帳

戶。 

     

 

 

 

 

 

警方呼籲自動提

(存 )款機只有提

(存)款或匯錢轉出

的功能，無法設定或

解除分期付款，只要

聽到任何人指稱「至

自動提（存）款機操

作，以解除分期付

款」說詞，必屬詐

騙，千萬不可聽信操

作。如有任何疑問，

最好立即撥打165反

詐騙專線查證。 



 

第 4 頁，共 4 頁 

 

 

  常見詐騙案例犯罪手法及預防方式一覽表   100 年 4 月 

詐騙犯罪手法 預防方式 

（四） 即時通訊軟體詐騙手法簡介及防制！  

網路通訊發達，即時通訊及社群網站已融入日常

生活中，人們已習慣以文字交談，對網路另一端帳號

使用者是否為本人通常毫無警覺，詐欺集團看重此一

特性，結合駭客盜取 MSN、Yahoo 即時通、Skype 及

Facebook等網路通訊服務之帳號密碼，冒充該帳號身

分針對通訊錄名單進行詐騙，從早期以借錢為由要求

匯款之手法，隨著現今網路遊戲發展迅速，遊戲幣及

遊戲寶物交易日趨方便，開始轉變成要求好友代買遊

戲點數，騙取交易序號及密碼，再透過遊戲寶物交易

平台快速洗錢獲取大量不法所得。  

    綜觀此等詐騙手法，大多經由駭客散佈木馬程式

及架設釣魚網站等不法手段，搜集大量帳號密碼賣給

詐騙集團，經詐騙集團逐一檢視該帳號所申填相關資

料及好友名單多寡，進行網路資料拼圖，過濾出詐騙

成功可能性高之帳號，再進行修改相關認證資料及登

入密碼，致使該帳號使用人無法登入，詐騙集團便利

用這段期間偽冒該帳號者使用者身分進行詐騙。  

 

 

警方呼籲使用電腦

應有資安觀念，駭客

常藉網路論壇、P2P

等管道散佈盜版軟

體、文書檔案、PDF

檔案、影音檔等誘騙

使用者下載讀取，藉

此植入木馬程式，並

透過電腦蠕蟲以電

子郵件、即時通訊軟

體散佈假登入頁面

之釣魚網站或已遭

入侵植入惡意程式

碼之網頁連結，誘騙

使用者點擊連結，因

此使用者勿任意下

載讀取來源不明之

電腦檔案及開啟不

明網頁連結，以減少

帳號密碼遭盜取之

風險。有任何疑問，

最好立即撥打165反

詐騙專線查證。 

 

~~以上資料摘錄自內政部警政署刑事警察局及165反詐騙網站~~ 


