
在中共不排除武力犯臺的情況下，全體國民更應知曉「保密

防諜」的重要性。  
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◎莊建發  

  「保密防諜」一詞，對七年級後的人來說，或許僅只是

存在於歷史課本和斑剝圍牆上標語的記憶，又或者只是電影

小說中的間諜劇情。但是，對於生活在 50 年代的人來說，

「小心匪諜就在你身邊」、「保密防諜，人人有責」是當時

臺灣民眾耳熟能詳的口號與記憶。 

  縱使臺灣與中國大陸之情勢漸趨和緩，但不可否認的

是，大陸沿海地區仍有飛彈部署的事實，顯示中共並無放棄

以武力犯臺的可能。因此，如果我們輕忽「保密防諜」的重

要性，便很容易使敵方全盤掌握我方的情資。誠如《孫子‧

謀攻》中提及，若能確切了解敵我雙方的優劣長短，掌握詳

細的情況，才能在每次的作戰中降低危險，提高勝仗的機

會；又如知名的海上戰役－中途島之戰，因日本的無線電密

碼遭美國海軍情報局破譯，使美軍能夠掌握情資、制敵機

先。由此可知，「保密防諜」的重要性，對於每一場戰役是

具有決定性的影響，而戰役的成敗也影響著每位國民。因

此，在中共不排除武力犯臺的情況下，全體國民更應知曉「保

密防諜」的重要性，並具體落實「保密防諜」的工作。 

  中華民國是一個民主轉型成功的國家，因為我們堅持民

主信仰，所以政府一切的資訊必須合乎民主檢視的過程，也

就是資訊透明化。但，卻也在不知不覺中降低「保密防諜」



的警覺性。而數位時代來臨，政府不僅要扮演火車頭的角

色，推行許多 E化政策，且許多文件往返皆利用數位方式傳

輸，雖然大幅提升行政效率，但也方便有心人士竊取機密，

提高了國家安全的威脅。因此，在數位化時代下，國人更須

謹慎處理機密文件，澈底落實「保密防諜」的工作。 

  在數位化的時代，不論文件如何加密，或是設定多嚴密

的防火牆，只要使用者稍不謹慎，往往就會讓機密在網路世

界中流傳；換言之，保密工作之成敗，「人」是關鍵的要素。

因此重建國人對「保密防諜」的認知，是最基本也是最重要

的工作。 

  由於長期以來保密防諜的教育工作，或因未能與時俱

進，導致出生在承平世代的七年級生，對「保密防諜」沒有

正確的觀念。事實上，任何時代都有「保密防諜」的需要與

政策，早期可能以間諜竊取機密，而現代則可利用「駭客」、

「網軍」竊取機敏情資。如今（99）年初，全球網路知名搜

索引擎－GOOGLE，被駭客惡意入侵，事後許多調查證據顯

示，此舉可能是中共網軍所為。換言之，臺灣方面更需要落

實數位保密防諜的工作，更需建立數位資訊洩密的危機意

識。 

  一旦了解數位保密防諜的時代意識，力行落實便是第一

要務。若人人懂得守口如瓶、防止機密外洩，就少一分洩密

的顧慮。保密防諜的具體作為即是，在日常生活中謹言慎行

且處處留心，便能減少洩密的機會；在處理數位資訊時，更

應落實電腦安全防護、電腦管理與檢查、管制資訊媒體的使

用、密碼安全設定、管制設備媒體及網路作業等作為，以確



保資訊傳輸之安全。而這些舉措必須與日常生活結合，在日

常生活中養成習慣，自然便能將保密防諜的觀念內化為生活

與行為的一部分。 

  除了危機意識的培養與日常生活的力行外，落實「風險

管理」更能提升保密防諜工作的層級。所謂「風險管理」，

即是「預防」概念，將可能出現的後果與危機都先行擬定，

制訂對策，尤其在瞬息萬變的數位時代下，落實「風險管理」

更有必要性。 

  總之，落實數位時代下的保密防諜工作，需有三個層

面：第一、重建保密防諜工作的意義與提升危機意識；第二、

從日常生活中力行落實，內化為習慣和素養；第三、以務實

角度落實風險管理，以降低資安事件的風險。以上皆是以積

極的態度面對國家的安全議題，畢竟「國家興亡，匹夫有

責」，保密防諜責無旁貸，因為我們所捍衛、保衛的，正是

我們賴以生存的家園。 

 


